GOVERNO DO ESTADO DA BAHIA
Universidade Estadual de Feira de Santana

Instrugcao Normativa REITORIA n°. 02/2024

Dispoe sobre os procedimentos para a criagao e gerenciamento de conta de usuario de
Dominio

e Correio Eletrénico (E-mail) para discente na Universidade Estadual de Feira de Santana
- UEFS.

A REITORIA DA UNIVERSIDADE ESTADUAL DE FEIRA DE SANTANA - UEFS , no uso das
atribuigdes,

CONSIDERANDO o Decreto n® 13.473, que homologa a Resolugao n° 02/2011, de 20 de outubro
de 2011, do Conselho de Informatica Governamental - CIGOV, que instituiu a Politica de Seguranga da
Informacgéo nos orgaos e entidades da Administragao Publica do Poder Executivo do Estado da Bahia.

CONSIDERANDO a publicagdo das Normas de Seguranga da Informag¢do do Estado da Bahia -
Versao 3.1, SAEB, SGl, 2018. (https://www.ba.gov.br/administracao/sites/site-

saebl/files/migracao_2024/arquivos/File/Normas_Seguranca_da_Informacao_abril2018.pdf)

RESOLVE:

Art. 1°- Estabelecer os procedimentos para criagdo, gerenciamento e utilizacdo de contas de
usuarios de dominio e e-mail institucional para discentes na Universidade Estadual de Feira de Santana
(UEFS).

CAPITULO |

DISPOSICOES PRELIMINARES

Art. 2° - Para os fins desta Instrugdo Normativa (IN), considerar-se-a :

I. Usuario: qualquer discente de graduagéo ou pés-graduagao que acessa informagdes ou utiliza recursos
de Tecnologia da Informagao disponibilizados pela Administragdo Publica do Poder
Executivo Estadual.

Il. Conta de Usuario de Dominio: credencial de acesso a rede ou sistemas de uso pessoal, intransferivel e
de responsabilidade de seu usuario designado.

[1l. Dominio Institucional: referéncia que define um nome para o servigo de autenticagdo dos usuarios em
uma rede corporativa. O nome dado ao dominio, normalmente é usado para fazer referéncia a
rede corporativa da organizagao (ex.: uefs.br, discente.uefs.br).

IV. E-mail: forma reduzida para Correio Eletronico.
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V. E-mail Institucional: referéncia que define o correio eletrbnico pertencente a Universidade Estadual de
Feira de Santana.

V1. Rede Corporativa: nomenclatura utilizada para definir os servigos e recursos de tecnologia da
informacdo de uma rede vinculados ao negécio da organizagéo, disponibilizados para os
usuarios que possuem credencial de acesso no dominio da instituicao;

VIl. Recursos de Tecnologia da Informagéao: estacdes de trabalho, servidores, redes, sistemas, servicos,
banco de dados e dispositivos de interconexao, bem como toda estrutura tecnolégica que os
oferece suporte.

VIIl. Credencial de Acesso: elemento utilizado para autenticar um usuario perante recursos de Tecnologia
da Informacgao, tais como nome de usuario e senha, certificado digital, informagao biométrica
ou equivalentes.

IX. Wi-Fi: termo reduzido de Wireless Fidelity, outros termos como rede sem fio e rede wireless sao utilizados
como sinbnimos, refere-se a tecnologia de comunicagcdo que nao faz uso de cabos, e
geralmente é transmitida através de frequéncias de radio.

X. Rede Wi-Fi académica: Rede sem fio, institucional, destinada aos discentes da UEFS.

Art. 3° - As contas de usuario de dominio e e-mail institucional sdo uma licenga para a utilizagao
temporaria dos recursos de Tecnologia da Informagéo, que € uma concessdo da Administragdo Publica do
Poder Executivo do Estado da Bahia, aos usuarios que necessitem delas, para desempenhar suas
atividades.

Art. 4° - O discente podera, com a sua conta de usuario de dominio institucional, ter acesso a
recursos de tecnologia da informagéo, tais como:
I. Utilizagdo dos computadores da instituicao permitidos para este fim;
Il. Protecao contra virus e malwares ao acessar os computadores da instituicio;
lll. Rede Wi-Fi académica.

Art. 5° - As credenciais de acesso sao Unicas para o dominio e e-mail institucional.

CAPITULO Il
DA GERENCIA E DOS BENEFICIADOS

Art. 6° - As contas de usuario de dominio e e-mail institucional da UEFS sao geridas, exclusivamente,
pela Assessoria Especial de Informatica - AEL.

Art. 7° - As contas de usuarios de dominio e e-mail institucional podem ser monitoradas em tempo
real ou auditadas sempre que for necessario, podendo ser suspensas a qualquer momento por decisdo da
AEI, (area responsavel pelo acompanhamento da estrutura de TIC da UEFS), visando evitar perda de
produtividade e riscos a seguranca da informagao.

Art. 8° - As concessdes de acesso as contas de usuario de dominio e e-mail institucional estardo
disponiveis para os discentes regularmente matriculados em Cursos de Graduagao e Pds-Graduagéo.

Art. 9° - As contas de usuario de dominio e e-mail institucional sdo pessoais, intransferiveis e de
responsabilidade exclusiva do usuario.

Art. 10 - Ao término ou extingdo do vinculo do discente com a UEFS, a concessao de uso da conta de
usuario de dominio e e-mail institucional sera revogada automaticamente.

CAPITULO Il

DO FORMATO



Art. 13 - A nomenclatura da conta de usuario de DOMINIO INSTITUCIONAL serd o numero de
matricula do discente.

Art. 14 - A nomenclatura da conta de E-MAIL INSTITUCIONAL é baseada no niumero de matricula
do discente, acrescido do subdominio “@discente.uefs.br”.

CAPITULO IV

DA CRIAGAO DAS CONTAS DE USUARIO DE DOMINIO E E-MAIL

Art. 15 - Todas as contas dos discentes serdo criadas pela AEI, tendo como base o numero de
matricula e dados gerados através do Sistema de Automagao e Geréncia de Ensino Superior - SAGRES.

Art. 16 - Apos realizagdo da matricula, sera concedido aos discentes da UEFS uma conta de
usuario de dominio e e-mail institucional.

§1° - A Assessoria Especial de Informatica utilizara os dados do sistema SAGRES, para a criagao
das contas de dominio e e-mail dos discentes;

§2° - A ativagado da conta devera ser realizada pelo discente através da Central de Acessos da
UEFS, no link: https://cdu.uefs.br/app/estudantes/email-institucional. O discente devera informar
sua matricula e senha do SAGRES para identificagdo. Apos isso, sera possivel o cadastro de
senha de usuario de dominio e email institucional.

§3° - As contas de dominio e e-mail institucional estardo disponiveis em até 24 horas, apos a
ativacao da conta.

§4° - A redefinicao de senha de acesso do usuario de dominio e email institucional deve ser feita
pelo proprio discente através da Central de Acessos da UEFS, no Ilink:
https://cdu.uefs.br/app/estudantes/email-institucional

CAPITULO IV
DO ACESSO E UTILIZAGAO DO E-MAIL

Art. 17 - O servico de e-mail institucional da UEFS, é a ferramenta utilizada para a comunicagao
oficial entre o discente e a estrutura académica e administrativa da UEFS. O seu uso devera ser,
exclusivamente, para assuntos académicos e administrativos.

Art. 18 - O acesso ao e-mail institucional dar-se-a, exclusivamente, através do endereco (link)
https://outlook.office365.com/.

Art. 19 - O acesso ao e-mail é realizado, minimamente, pelo conjunto “Ildentificagdo do Usuario e
Senha”.

Art. 20 - A senha de usuario de dominio e e-mail institucional deve ser redefinida pelo proprio
usuario por meio da Central de Acessos da UEFS, no link: https://cdu.uefs.br/app/estudantes/email-
institucional.

Art. 21 - Ao fazer o uso do e-mail institucional, ndo é permitido o envio ou arquivamento de
mensagens que estejam fora da finalidade de sua criagao, como:
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| - assuntos que provoquem assédio, constrangimento ou que prejudiquem a imagem da
organizacgao;

Il - temas difamatdrios, discriminatorios, material obsceno, ilegal ou antiético;

Il - fotos, imagens, sons ou videos que nao tenham relagdo com as atividades académicas
da universidade;

IV - Mensagens virais de qualquer tematica que nao estejam de acordo com as atividades
finalisticas da universidade;

V - Ou quaisquer outras formas que levem a perda de efetividade da estrutura de TIC da
universidade.

Art. 22 - O e-mail institucional deve ser utilizado para assuntos académicos ou administrativos do
discente e 0 seu uso adequado contribui para manter a integridade e relevancia da comunicagao
institucional.

Art. 23 - E terminantemente proibido suprimir, modificar ou substituir a identidade do remetente de
uma mensagem de e-mail.

Art 24 - Havendo indicios de que mensagens veiculadas pelo correio eletrénico possam ocasionar
quebra de seguranca ou violagdo de quaisquer das vedagbes constantes deste ou de outro instrumento
legal, a UEFS adotara, imediatamente, medidas para a apuragao dessas irregularidades, utilizando-se dos
meios e procedimentos legalmente previstos.

Art. 25 - Os anexos e/ou hiperlinks das mensagens de e-mail poderdo ser bloqueados quando
oferecerem riscos a Seguranca da Informacéao.

Paragrafo Unico - A abertura de mensagens de remetentes desconhecidos, externos a UEFS,
deve ser avaliada pelo usuario, especialmente quando houver duavidas quanto a natureza do seu
conteudo, como arquivos anexados nao esperados ou hiperlinks para enderegos externos nao
relacionados as atividades da vida académica do discente.

Art. 26 - A quantidade de destinatarios € limitada por mensagem, com o objetivo de coibir a pratica
de spam. Cabe a AEI estabelecer tal limite, de acordo com os interesses da UEFS.

Art. 27 - Limites de armazenamento das caixas de e-mail podem ser estabelecidos pela AEI,
considerando as necessidades dos processos de negdcio que o servigo de Correio Eletrbnico suporta,
bem como limitagdes técnicas aplicaveis.

Art. 28 - As contas de e-mail institucional que tratam esta instrugdo normativa estdo sujeitas aos
Termos de Servico e Politicas de Uso do fornecedor do servico, leis, instrugdes normativas e normas
vigentes.

CAPITULO VII

DAS DISPOSIGOES FINAIS

Art. 29 - Esclarecimentos e orientagdes quanto a utilizagao dos servigos serdo remetidos pela Pro-Reitoria
de Politicas Afirmativas e Assuntos Estudantis (PROPAAE).



Art. 30 - Apds a inativagao da conta de usuario de dominio e e-mail institucional ndo sera possivel
acessar os documentos doravante disponiveis na conta de e-mail institucional.

Paragrafo Unico - O discente deve salvaguardar seus documentos antes da inativagdo da conta
de usuario de dominio e e-mail institucional.

Art. 31 - Os casos omissos serdo analisados, de forma conjunta, pela Assessoria Especial de
Informatica; Pro-Reitoria de Ensino de Graduacdo; Pré-Reitoria de Politicas Afirmativas e Assuntos

Estudantis; Pro-Reitoria de Pesquisa e Pés-Graduagao; e Gabinete da Reitoria.

Art. 32 - Esta Instrugdo Normativa entra em vigor na data da sua publicacéo.

Feira de Santana, 05 de agosto de 2024.

Amali de Angelis Mussi

Reitora

Documento assinado eletronicamente por Amali de Angelis Mussi, Reitora, em 06/08/2024, as 11:41,
conforme horario oficial de Brasilia, com fundamento no art. 13°, Incisos I e II, do Decreto n® 15.805, de
30 de dezembro de 2014.

1
Selk o
assinatura
eletronica

A autenticidade deste documento pode ser conferida no site
j:L https://seibahia.ba.gov.br/sei/controlador_externo.php?

d acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo verificador 00095466864
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